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摘要
数字音频水印技术旨在将信息嵌入音频，并从含水印的音频中准确提取信息。传统方法依靠专家经验设计

的算法将水印嵌入信号的时域或变换域。随着深度神经网络的发展，基于深度学习的神经音频水印技术应

运而生。与传统算法相比，神经音频水印通过在训练过程中考虑各种攻击，实现了更强的鲁棒性。然而，

当前的神经音频水印方法存在容量低、不可感知性差等问题。此外，水印定位问题在神经音频水印中尤为

重要，却未得到充分研究。设计了一种基于可逆网络用于高效定位的双嵌入水印模型，并在鲁棒性训练中

考虑了攻击层对可逆神经网络的影响，从而提高了模型的合理性和稳定性。实验表明，与现有方法相比，

所提出的方法能够承受各种攻击，具有更高的容量和更有效的定位能力。
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Abstract
Digital audio watermarking aims to embed information into audio and accurately extract it from the watermarked 

audio. Traditional methods rely on algorithms designed based on expert experience to embed watermarks into the time 

domain or transform domain of signals. With the development of deep neural networks, neural audio watermarking 

based on deep learning has emerged. Compared with traditional algorithms, neural audio watermarking achieves better 

robustness by considering various attacks during training. However, current neural audio watermarking methods suffer 

from low capacity and poor imperceptibility. Furthermore, the issue of watermark locating, which is extremely 

important and even more pronounced in neural audio watermarking, has not been adequately studied. In this paper, we 

design a dual-embedding watermarking model based on an invertible neural network for efficient localization. We also 

consider the impact of the attack layer on the invertible neural network in robustness training, improving the model to 
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0　　引言

数字水印技术可将表示所有权或真实

性的消息嵌入图像、视频和音频等多媒体

中，并且难以被人察觉。这项技术广泛用

于声明所有权和防伪。音频水印技术已经

发展了几十年。数字水印最具挑战性的两

个要求是不可感知性和鲁棒性，这意味着

嵌入的水印难以被人感知，并且即使在水

印媒体遭受无意损坏或恶意移除攻击时，

水 印 仍 可 以 被 准 确 地 提 取 。 传 统 技 术[1-2]

通过基于专家知识设计的算法将水印嵌入

音频信号的时域或变换域中[3]。传统水印

方法的鲁棒性通常源于主观设计，这导致

了一定的局限性。深度学习的进步为隐写

术[4-5] 和数字水印技术[6-7] 带来了新的解决

方案。端到端神经音频水印模型在每次训

练迭代中完成嵌入和提取过程，并通过设

计的训练目标来约束不可感知性和提取水

印 的 完 整 性 。 为 了 保 证 鲁 棒 性 ， 在 嵌 入

器-提取器 （即编码器-解码器） 结构中

引入了模拟水印媒体常见损坏的攻击层。

神经音频水印技术目前仍处于早期发

展阶段。人类的听觉有时比视觉更敏感[8]，

它可以很容易地分辨出噪声，从而使水印

引起的细微变化被感知到。至于水印的鲁

棒性，神经音频水印的嵌入-攻击-提取流

程如图图 11 所示，其中攻击层模拟了训练过

程中对水印音频的各种移除攻击。为了增

强适用性和抵抗使用剪裁和拼接的去同步

攻击，相同的水印会被重复嵌入音频段的

各个位置。然而，这种策略引发了定位问

题。在实际场景中，提取过程中水印的嵌

入位置是未知的。此外，修剪和拼接会导

致水印位置发生变化。与传统方法相比，

神经音频水印的提取依赖于神经网络的前

向传播过程，这会导致不可忽略的时间成

本，并且时间成本会随着网络复杂性的增

加而增加。现有方法通常使用穷举法，逐

步提取定位 （也称同步码） 和水印消息，

如图图 22 所示。定位效率是神经音频水印必

须面对的一个问题。

水印嵌入和提取过程的对称性为可逆

神经网络提供了充足的机会，但攻击层的

引 入 破 坏 了 原 始 的 对 称 性[9]。 换 句 话 说 ，

enhance both its reasonableness and stability. Experiments show that the proposed model can withstand various attacks 

with higher capacity and more efficient locating ability compared with existing methods.
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图1　神经音频水印的嵌入-攻击-提取流程
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图2　现有方法的常见嵌入策略
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由于攻击层的存在，编码器的输出 （即水

印音频） 和解码器的输入 （即经过攻击的

水印音频） 不一致，而编码器和解码器是

相反的并且共享参数，这种不匹配影响了

训练效果。

总而言之，传统音频水印技术主要依赖

于专家设计的算法，将水印嵌入音频信号的

时 域 或 变 换 域 中 ， 如 短 时 傅 里 叶 变 换

（short-time Fourier transform，STFT）

域 或 离 散 小 波 变 换 （discrete wavelet 

transform，DWT） 域，对音频的嵌入容量

相对较高，实现简单，但鲁棒性较差，容易

受到各种攻击的影响，如噪声、滤波、压缩

等。基于深度学习的神经音频水印技术利用

深度神经网络进行端到端的训练，将水印的

嵌入和提取过程整合到一个模型中，通过在

训练过程中引入攻击层，可以显著提高水印

的鲁棒性，抵抗各种攻击。但现有的神经音

频水印技术普遍面临容量相对较低、音频

的不可感知性较差的问题，并且水印定位

问题尚未得到充分解决。基于可逆神经网

络的音频水印技术利用可逆神经网络进行

水印的嵌入和提取，保证了水印嵌入和提

取过程的可逆性，在保持高鲁棒性的同时，

提高了水印的嵌入容量，并且可以有效解

决水印定位问题。但攻击层的引入会破坏

可逆神经网络的对称性，影响训练效果。

本文提出了一种可逆双嵌入音频水印

模型，该模型使用具有双嵌入策略的两阶

段可逆神经网络分别嵌入水印消息和定位

码，如图图 33 所示。在提取过程中，首先提

取计算成本较低的定位码，匹配成功后，

再进行计算成本较高的水印消息提取。这

使灵活地扩大水印容量成为可能。为了减

轻攻击层造成的不对称影响，该模型引入

了平衡块来增强训练稳定性，同时保留可

逆神经网络的特性。

本文的贡献如下：①考虑到神经音频

水印的特点，设计了一种双嵌入策略，将

水印消息和定位码分别嵌入，以加快定位

过程；②引入了平衡块来减轻攻击层对可

逆网络造成的不对称性，并保持可逆神经

网络的对称性；③本文提出的水印模型能

够嵌入更多比特的水印，同时确保不可感

知性和鲁棒性。

1　　相关工作

1.1　神经音频水印

神经音频水印模型通常由两个神经网

络组成，用于在短时傅里叶变换域或离散

小波变换域中嵌入和提取水印。Pavlović
等[10] 设计了一种用于语音水印的编码器-

解码器架构，其中编码器和解码器形成对

抗关系并一起训练。此后，他们在之前的

工作中引入了一个攻击层[11]，形成了一个

编码器-攻击层-解码器结构，增强了基于

DNN 的语音水印的鲁棒性。WavMark[12]

将提取视为嵌入水印的逆过程，并利用可

逆神经网络来执行音频水印的嵌入和提取。

DeAR[13] 专注于重新录制攻击对音频水印

的威胁，将重新录制建模为几个可微分过

程。除了不可感知性和鲁棒性，容量和定

,>5

;A?>

,>5

;A?> ;A?>

,>5 ,>5 ,>5

图3　本文提出方法的双嵌入策略
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位效率也是评估音频水印方法的重要标准。

与传统的水印方法相比，大多数神经音频

水印方法的容量较低，并且没有考虑定位

过程带来的高消耗。

1.2　可逆神经网络

NICE[14] 首 先 引 入 了 可 逆 神 经 网 络

（invertible neural networks，INN） 的概

念，这是一个基于归一化流的框架，学习将

遵循原始分布的数据转换为预定义分布的变

换。Dinh 等[15]通过 Real NVP 中的卷积层提

高了 INN 的性能。Ardizzone 等[16]引入了条

件 INN （cINN） 来 建 立 对 生 成 的 控 制 。

Behrmann 等[17]将 ResNet 作为常微分方程

的欧拉离散化，并证明了可以通过改变归一

化机制来构建可逆的 ResNet。INN 已被广

泛应用于图像生成任务[14-15, 18-19]、图像增

强[20]、图像压缩[21]、图像到图像的转换[19]、

数字隐写术[22-23]等领域。

2　　可逆音频水印网络架构

2.1　总体架构

图图 44 展示了本文提出的音频水印模型

架构，它遵循嵌入器-攻击层-提取器的结

构，其中嵌入器和提取器被精心设计为两

阶段结构，分别在垂直维度嵌入消息和定

位码。在嵌入过程中，一个 Lm 位的二进制

水印消息 m Î{01}Lm 通过第一阶段 INN 嵌

入固定长度的音频块 X 的 STFT 域中；然

后 ， 第 二 阶 段 INN 将 二 进 制 定 位 码

c Î{01}Lc 嵌 入 前 一 步 骤 中 包 含 m 的 音 频

中 ； 最 终 的 水 印 音 频 通 过 逆 短 时 傅 里 叶

变换 （ISTFT） 重建。鉴别器用于区分宿

主音频和水印音频，以保证水印的不可感

知性。在提取过程中，两阶段提取器首先

从水印音频中提取 c，然后按嵌入的相反

顺序提取 m。该模型引入了一个攻击层来

增强对各种去除攻击的鲁棒性。提取器必

须从经过攻击的水印音频中准确地提取 c

和 m。平衡块旨在减轻攻击层引入的不对

称性，保持 INN 的对称性。

2.2　用于双嵌入的两阶段INN

为了垂直分离定位码和消息，本文设

计了一个两阶段 INN：阶段 1 为 INN#1，用

于嵌入和提取水印消息；阶段 2 为 INN#2，

用于定位码嵌入和提取。每个 INN 由几个

可逆块组成，这些块将变换后的音频和水

印 （即水印消息或定位码） 作为输入，产
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图4　本文提出的音频水印模型架构
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生两个输出。将这些输入-输出对称为两

个数据流：音频流和水印流。音频流在嵌

入过程中输出水印音频，水印流在提取过

程中提供水印消息。可逆块中处理数据的

方式如式 （1） 和式 （2） 所示。

xi + 1 = xiexp (α (ψ (si ) ) ) + ϕ (si ) （1）

si + 1 = siexp (α ( ρ ( xi + 1 ) ) ) + η ( xi + 1 ) （2）

其中，x 表示宿主数据，包括输入 INN#1 的

原始音频和输入 INN#2 的嵌入消息的音频；

s 表示秘密数据，包括输入 INN#1 的消息和

输 入 INN#2 的 定 位 码 ； α ( × ) 是 一 个

Sigmoid 函 数 ， 而 ψ ( × )、 ϕ ( × )、 ρ ( × ) 和 

η ( × )是由全连接块构成的子网络。

在第一个嵌入阶段，INN#1 将水印消息

嵌入宿主音频中，其中音频和比特序列首

先 分 别 通 过 STFT 转 换 为 时 频 域 。 然 后

INN#2 将 定 位 码 嵌 入 INN#1 的 音 频 流 输 出

中。双嵌入可以用式 （3） 来描述，其中

INN ( × ) 的下标 a 和 wm 分别表示 INN 的音

频流和水印流的输出。

xwm = INN#2(INN#1( xm) a
c)

a
（3）

本文提出的音频水印方法的提取过程

与嵌入过程完全相反。INN#2 首先从水印

音频中提取定位码，然后将 INN#2 的音频

流输出到 INN#1 以提取水印消息。式 （4）

描述了获得嵌入消息的双重提取。

m̂ = INN#1R(INN#2R( xwmxaux2 ) a
xaux1 )

wm

（4）

其中，xaux 表示随机采样的信号输入 INN 的

消息流。下标 R 表示可逆网络的逆过程，

提取过程采用与嵌入过程相同的网络和参

数，只是顺序相反。

在训练过程中，消息在每个嵌入阶段

后都由 INN#1R 提取，然后与原始消息 m 进

行比较。定位码通过 INN#2R 从最终的水印

音频中提取，并与原始定位码进行比较。

完整性损失见式 （5）：

L integ = | | m̂ -m | |
2
+

|
|
|||| |
|
|||| INN#1R(INN#1( xm) a

xaux1 )wm
-m

|
|
|||| |
|
||||

2

+

|
|
|||| |
|
|||| INN#2R( xwmxaux2 )wm

- c
|
|
|||| |
|
||||

2

（5）

在实际场景中，水印被嵌入音频的多

个片段中，如图 3 所示。然而，水印音频

可 能 会 被 修 剪 或 拼 接 （称 为 去 同 步 攻

击[24]），这使得确定水印位置变得具有挑

战性。由于定位码的长度远低于水印消息

的长度，使用更浅的神经网络即能保证其

嵌入的质量，相较 INN#1，INN#2 的设计使

用较少的层数、更加轻量，计算成本更低，

因此提取器可以快速提取和匹配定位码，

只有在定位码匹配时才提取水印消息。此

外 ， 本 文 提 出 的 模 型 中 采 用 了 类 似 于

WavMark[12]中模糊定位的训练方式，这有

助于提取器从邻近位置提取水印。

2.3　不可感知性

作 为 评 估 数 字 水 印 的 重 要 指 标 之 一 ，

不可感知性确保了水印的嵌入不会被人耳

听觉区分。本文提出的音频水印方法采取

两种措施来确保和提高水印的不可感知性。

感知损失直观地要求水印音频和原始宿主

音频之间的差异尽可能小，即减少水印对

宿 主 音 频 的 影 响 。 感 知 损 失 如 式 （6）

所示。

Lpercept = | | xwm - x | |
2

（6）

更重要的是，该模型利用鉴别器来区

分 水 印 音 频 和 原 始 音 频 。 本 质 上 ， 鉴 别

器 是 一 个 二 元 分 类 器 ， 将 宿 主 音 频 和 水
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印音频分别标记为 0 和 1 （表示为标签 y）。

鉴 别 器 的 目 标 是 识 别 水 印 音 频 ， 而 嵌 入

器 的 目 标 是 隐 藏 水 印 ， 因 此 嵌 入 器 和 鉴

别 器 形 成 对 抗 关 系 ， 并 在 训 练 过 程 中 相

互 强 化[25]。 鉴 别 损 失 和 识 别 损 失 计 算 式

如下。

Ldiscr =-y × log (D ( x) ) - (1 - y) × log (1 -D ( x) )
（7）

L ident =-log (1 -D ( xwm ) ) （8）

2.4　鲁棒性和对称性

水印方法的鲁棒性对于攻击者有效去

除嵌入水印的能力至关重要。通常，攻击

者会尝试通过几种去除技术从水印音频中

去除水印，包括仅将音频通过滤波器以保

留人类可以感知的信息，或者向水印音频

添加噪声以干扰准确提取。有效的水印去

除要求无法从去除水印的音频中正确提取

水印，并且去除水印的音频应该是可用的，

即收听质量不应该显著下降，否则这样的

水印去除是没有意义的。

为了赋予神经音频水印抵抗各种水印

去除攻击的鲁棒性，将攻击层纳入水印模

型，并与嵌入和提取网络一起训练。攻击

层对水印音频 （即嵌入器的输出） 进行各

种攻击，随后，提取器尝试尽可能准确地

从经过攻击的音频中提取定位码和水印消

息。考虑到水印去除的有效性，预定义的

攻击应确保受攻击的水印音频的质量不会

下降太多。这些攻击包括高斯加性噪声、

低通滤波器、MP3 压缩、量化、重采样、

随机丢失、幅度修改和时间拉伸等。

然 而 ， 攻 击 层 的 引 入 破 坏 了 整 个 嵌

入-提取过程的对称性，影响了 INN 的训

练。将完整的双嵌入过程和提取过程分别

定义为 f ( × ) 和 f -1( × )。在嵌入过程中，提

出 的 音 频 水 印 方 法 执 行 f ( xmc) = w。 其

中，xmcw 分别是前面提到的宿主音频、

水印信息、定位码和水印音频，并且 w 遵

循水印音频的分布 PW(w)[26]。在提取过程

中 ， 由 于 嵌 入 器 和 提 取 器 之 间 的 参 数 共

享，可以根据 PW(w) 通过 mc = f -1(w) 轻松

采 样 m 和 c。 但 是 攻 击 层 的 加 入 导 致

PW(w) 发生变化，变成了 PW '(w')，而提取

过程仍然基于未改变的 PW(w)，这影响了

水印的性能。INN 的参数共享策略限制了

提取器适应受攻击音频的学习能力，导致

水印性能失真。

为了同时保持 INN 的参数共享和 INN

训练的对称性，本文采用平衡块来减轻攻

击层引起的不对称性，并稳定模型的对称

结构。平衡块由一组全连接层[27]组成，这

些 全 连 接 层 将 输 入 处 理 成 大 小 相 等 的 输

出，为提取器提供额外的可训练参数。这

种方式在上述完整性损失的指导下，将攻

击后的水印音频分布 PW '(w') 转换为接近预

期分布 PW(w) 的修正分布 P
Ŵ ( )ŵ

，从而抵消

攻击层引入的偏移量的影响，而不会干扰

嵌入器。

2.5　模型训练策略

同时确保准确性、不可感知性和鲁棒

性是很困难的。因此，本文提出的音频水

印方法的训练分为两个阶段：第一阶段只

考虑不可感知性和提取的水印完整性，目

的是构建一个可以无感知地嵌入水印并准

确地提取水印的两阶段 INN；第二阶段引

入了对水印鲁棒性的要求，将攻击层和平

衡块加入模型中，并对整个模型进行整体

训练。

两个训练阶段都使用相同的总损失函

数，如式 （9） 所示，其中 λ1、λ2 和 λ3 是每

个分量的权重，但需要注意的是，第二阶

段包含更多的可训练参数。鉴别器在每次
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迭代中都与水印模型一起训练，损失函数

如式 （7） 所示。训练过程的伪脚本以及总

损失的获取见算法 1。

L total = λ1 L integ + λ2 Lpercept + λ3 L ident （9）

算法 1 训练过程以及总损失的获取

输入：原始音频片段 x，水印信息 m，

定位码 c 模块：信息嵌入器 Emb1 ，定位

码嵌入器 Emb2 ，信息提取器 Ext1 ，定

位 码 提 取 器 Ext2  ， 长 度 调 节 器 LR1  、

LR2、LR3 、LR4 ，攻击层 Att，平衡块 B

操作：短时傅里叶变换 STFT( ⋅)，逆短

时傅里叶变换 ISTFT(⋅)
输出：总损失 Ltotal  调节长度，转换

到 STFT 域：

m'¬ STFT (LR1(m) )
c'¬ STFT (LR2(c) )
x'¬ STFT ( x)嵌入信息：

x'w1 ¬ Emb1( x'm')
第一次提取：

m1 ¬ LR3(ISTFT (Ext1( x'w1 ) ) )
嵌入定位码：

x'w ¬ Emb2( x'w1c')
获取含水印的音频波形：

xw ¬ ISTFT ( x'w )
训练鉴别器：

通过 x 以及 xw 优化Ldiscr 方向传递提升

鉴别器

鲁棒性控制：

xw ¬ B (Att ( xw ) )
提取位置编码：

x'mid
c' ¬ Ext2( x'w )

ĉ ¬ LR4(ISTFT (c' ) )
提取消息：

m̂ ¬ LR3(ISTFT (Ext1( x'mid ) ) )
损失计算：

通 过 {mm1 m̂cĉ} 获 取 完 整 性

损失 L integ

通过{x'x'w }获取感知损失 Lpercept

通过{xxw }获取一致性损失 L ident

总损失：

L total = λ1 L integ + λ2 Lpercept + λ3 L ident

3　　实验设置与评估

3.1　数据集和实验配置

本文提出的音频水印方法在 VCTK 语

料 库[28] 和 FMA 语 料 库[29] 上 进 行 训 练 。

VCTK 包含超过 100 h 的多说话人语音数

据，而 FMA 语料库包含大量的音乐音频。

这两种类型的数据在音频水印一般应用的

场景中普遍存在。训练期间，所有音频都

重新采样到 16 000 Hz，并分成 1 s 的片

段。使用参数为 n_fft = 1 000、hop_length =

250、 win_length = 1 000 的 STFT 和 ISTFT

操作执行域间变换。

利用 Adam 优化器[30]，参数为 β1 = 0.9、

β2 = 0.99、 ϵ = 10-8、 lr = 10-5 （带 有 StepLR

调度器），用于引入的两阶段训练。总损失

中的超参数 λ1、λ2 和 λ3 分别设置为 1、0.1

和 0.1。每个阶段包含 100 000 次迭代。攻

击是样本级别的，批次中的每个音频段在

训练期间都会经历不同类型的攻击。攻击

层的配置见表表 11。

将定位码的长度设置为 10 位，因此与

提取的非定位码位序列发生潜在冲突的概

率约为 1/210。在每一批中，定位码和水印

信息都是随机生成的，以确保训练后的模

型能够处理任何 0~1 序列的排列。实验中
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选 择 了 两 个 现 有 的 神 经 音 频 水 印 工 作

WavMark[12]和 DeAR[13]作为基线。

3.2　评价指标

信噪比 （SNR） 用于衡量水印的影响。

它的计算方法是宿主音频功率与水印噪声

功率之比的对数的 10 倍。准确率 （ACC）

用于衡量提取的信息与真实信息之间的差

异 。 ACC 通 常 用 于 衡 量 水 印 方 法 的 鲁 棒

性。容量是指在确保水印的不可感知性和

ACC 的情况下，每秒音频可以嵌入的水印

比特数。

3.3　实验结果

3.3.1　整体对比

各种水印方法的基本指标见表表 22。由于

每个基线水印模型都针对不同的容量而设

计，并且提出的音频水印方法拥有最大的

容量，因此还训练了另外两个模型，它们

的容量与其他方法相似或更大，以减轻容

量对实验对比的影响。由于定位码和信息

在提出的模型中是分开的，因此将定位码

和信息的总长度作为提出的音频水印方法

的容量，并且定位码的长度固定为 10 位。

发现容量较低的水印模型具有更好的不可

感知性和更高的准确性。当设计具有较大

的有效载荷时，本文提出的音频水印方法

获得了相当大的 SNR 和 ACC。

3.3.2　鲁棒性对比

实验测量了每个模型在不同攻击下的

水印提取准确率，以评估它们的鲁棒性。

考虑了 8 种常见攻击，包括高斯加性噪声

（GN）、 低 通 滤 波 器 （LF）、 MP3 压 缩

（CP）、量化 （QZ）、随机丢弃 （RD）、重

表1　攻击层参数设置

ID

GN

LF

CP

QZ

RD

RS

AM

TS

攻击

高斯加性噪声

低通滤波器

MP3压缩

量化

随机丢弃

重采样

幅度修改

时间拉伸

描述

向含水印的音频中添加高斯噪声，并将信噪比保持在35 dB左右

使音频通过5 000 Hz的低通滤波器，滤波器的范围根据人类听觉范围设定

将波形压缩为64 000 bit/s的MP3格式，然后转换回wav格式，此转换过程会导致信息丢失

将含水印音频波形的采样点量化为512个级别

将含水印音频中0.1%的采样点的值随机设置为零

将音频重采样到新的采样率（原始采样率的200%），然后重新采样回原始采样率

将音频的整体幅度乘以90%的修改因子

在时域将音频压缩到原始长度的90%，然后拉伸以保持原始长度

表2　各种水印方法的基本指标比较（↑表示值越大越好）

方法

DeAR

本文方法（10+10）

WavMark

本文方法（22+10）

本文方法（46+10）

SNR/dB ↑

26.18

40.43

38.55

37.72

35.41

ACC ↑

99.61%

99.64%

99.35%

99.52%

99.44%

容量/(bit·s‒1) ↑

8.8

20

32

32

56
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采样 （RS）、幅度修改 （AM） 和时间拉伸

（TS）。如上所述，水印去除攻击需要考虑

对音频的损坏程度，每次攻击的强度设置

延续之前的研究设置[12]。鲁棒性评估结果

见表表 33。本文提出的音频水印方法在具有

更大容量的同时，表现出与基线模型相当

的鲁棒性。

3.3.3　定位测试

为 了 比 较 每 种 定 位 方 法 的 时 间 成 本 ，

在 不 同 位 置 嵌 入 水 印 （10 位 定 位 码 和

46 位 信 息）， 并 使 用 不 同 的 方 法 进 行 定

位 。 测 试 的 方 法 包 括 两 种 。 ① 与

WavMark[12] 相 同 ， 定 位 码 和 信 息 连 接 在

一起，并通过单阶段 INN 模型嵌入音频段

中。该模型使用移位策略进行训练。在定

位过程中，定位码和信息同时迭代提取。

步长为块大小的 10%，与基线方法相同。

②本文提出的方法，在定位过程中只提取

定位码，步长为块大小的 10%。方法①构

建了一个单阶段 INN 水印模型，其层数与

提出的两阶段模型相同。为了消除定位过

程中的误差影响，因为无法保证方法①中

容量为 56 位的模型的 ACC 只执行提取而

无须进一步验证，故遍历定位直到到达水

印位置，正如之前的实验表明的，各模型

在各自设置的承载能力下都可以达到理想

的提取精度。

每种方法的定位时间测量在同一设备

上进行，每个水印位置平均进行 100 次。

在同一设备上每种方法的时间消耗如图图 55

所 示 。 结 果 表 明 ， 该 方 法 减 少 了 大 约

40%~50% 的时间开销，特别是当水印远离

头部时，本文提出的双嵌入策略的优势更

加明显。

3.3.4　消融实验

为了验证平衡块和判别器对本文提出

的音频水印方法性能的积极影响，笔者进

行了消融实验，构建了以下与提出的方法

相关的模型。①M1，从提出的方法中移除

判别器；②M2，在鲁棒性训练中从提出的

方法中移除平衡块。这些消融模型以及本

文提出的模型在相同的数据集上以相同的

表3　鲁棒性评估结果

方法

DeAR

本文方法（10+10）

WavMark

本文方法（22+10）

本文方法（46+10）

GN (35 dB)

99.61%

99.47%

97.84%

99.33%

98.72%

LF (5 000 Hz)

99.04%

98.62%

98.54%

98.53%

98.12%

CP (64 000 bit/s)

99.55%

99.41%

98.81%

99.15%

99%

QZ (29)

99.63%

98.86%

96.6%

98.73%

98.61%

RD (0.1%)

99.61%

99.6%

98.68%

99.23%

98.84%

RS (200%)

99.62%

99.11%

98.42%

99.02%

98.87%

AM (90%)

99.61%

99.49%

99.29%

99.48%

99.42%

TS (90%)

99.31%

98.95%

95.35%

98.82%

98.66%
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图5　在同一设备上每种方法的时间消耗比较
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方式进行训练，测量每个模型的基本指标

和鲁棒性。

消 融 实 验 结 果 见 表表 44 和 表表 55。 结 果 表

明，判别器有助于提高水印音频的质量和

自然度，没有判别器的模型的信噪比有所

下降，并且与本文提出的方法具有相当的

鲁棒性。平衡块减轻了鲁棒性训练中攻击

层引起的不对称性，使模型能够获得更好

的鲁棒性，并实现更高的准确性。总的来

说，判别器和平衡块的引入增强了水印质

量和水印模型的稳定性。

3.4　讨论分析

本文重点关注神经音频水印定位的高

开销问题，创新性地将定位码与水印信息

分离，并分别进行嵌入/提取。然而，笔者

发现双嵌入水印方法目前存在以下局限性：

①训练模型的定位码和信息的长度不能灵

活调整，因为两阶段可逆神经网络的设计

固定了这两者的长度，不能像以前的方法

那样将任意长度开始的比特指定为定位码；

②通过本文提出的模型，嵌入在低能量音

频中的水印不如嵌入在高能量音频中的水

印不可感知，原因可能是，除了选择两种

类型的数据集进行训练外，模型的设计及

其训练策略没有考虑载体的能量。

随着社交媒体的快速发展和版权意识

的增强，数字水印技术具有广阔的应用前

景。与传统方法相比，神经音频水印由于

其鲁棒性、独立于专家干预和可扩展性，

仍然是一个有价值的研究领域。然而，神

经音频水印还没有完全超越传统的数字水

印方法，特别是在容量方面。未来关于神

经音频水印的工作可以考虑以下方面，但

不限于此：①通过新颖的神经网络架构或

嵌入策略来最大化容量；②探索自适应方

法来缩小高能量音频和低能量音频之间的

性能差距；③考虑直接在音频生成模型中

实现水印嵌入，以获得带有水印的生成音

频，而不是使用后处理水印方法。

4　　结束语

本 文 提 出 了 一 种 神 经 音 频 水 印 模 型 ，

该模型通过设计的两阶段 INN 分别嵌入定

位码和水印信息。针对神经音频水印定位

的挑战，双嵌入策略避免了同时提取定位

码和信息的大量计算，从而加快了定位过

程。另外，为了减轻攻击层引入的不对称

因素，引入平衡块为提取器提供了训练空

间，同时保持了可逆网络的优势。实验结

果表明，本文提出的音频水印方法的不可

感知性、鲁棒性和定位效率均取得了较好

表5　消融实验中的鲁棒性比较

方法

M1

M2

提出方法（46+10）

GN (35dB)

98.25%

98.14%

98.72%

LF (5 000 Hz)

98.18%

97.79%

98.12%

CP (64 000 bit/s)

98.79%

98.55%

99%

QZ (29)

98.73%

96.07%

98.61%

RD (0.1%)

98.9%

98.24%

98.84%

RS (200%)

98.46%

98.39%

98.87%

AM (90%)

99.28%

97.62%

99.42%

TS (90%)

98.58%

96.57%

98.66%

表4　基础指标消融对比

方法

M1

M2

本文方法（46+10）

SNR/dB ↑

32.3

35.27

35.41

ACC ↑

99.4%

98.7%

99.44%
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的性能，在水印嵌入及提取质量理想时，

本 文 提 出 的 音 频 水 印 方 法 对 比 基 线 方 法

DeAR 水印容量提升了 11.2 bit/s，对比基

线方法 WavMark 水印容量提升了 24 bit/s，

并且其双嵌入的策略带来了明显的定位效

率提升。
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